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Conscientes que estamos da importancia da Internet e das tecnologias digitais, bem
como da proliferagdo da sua utilizacdo, ndo podemos, face aos riscos inerentes e a situacdo de
vulnerabilidade a que estamos sujeitos, adotar, enquanto comunidade educativa, uma atitude
passiva e de total desinteresse. Urge, desta forma, a necessidade de adoc¢do de uma atitude
proativa, informada e preventiva face aos riscos inerentes. Dai, estarmos atentos ao tipo de
utilizacdo que a nossa comunidade faz das tecnologias e dos ambientes digitais,
consciencializando-a para os problemas associados e dotando-a de conhecimentos, em suma
“educando” os nossos alunos, professores, encarregados de educacdo e assistentes
operacionais para que fagam uma utilizacado segura, atenta e consciente da Internet e das novas

tecnologias.

Assim, toda Comunidade Educativa deve estar consciente da importancia das boas
praticas no ambito da seguranca digital, tendo em conta a educacao, a protecdo e a formacao

dos aprendentes com vista ao correto uso das tecnologias.

A Politica de Seguranca Digital é, deste modo, essencial na definicdo dos principios

fundamentais de acdo que devem ser aplicados por toda a Comunidade Educativa.

O Coordenador da Politica de Seguranca Digital é designado pelo Diretor e funciona

como elemento de articulacdo com a Direcao do Agrupamento de Escolas de Vale D’Este.

A Politica de Segurancga Digital, com base na legislacdo aplicavel e no Cddigo de

Conduta, serd revista periodicamente.

Este documento foi elaborado de acordo com o Regulamento Geral de Protecdo de

Dados (RGPD).

A esta Politica de Seguranca Digital aplica-se, ainda, o previsto no Cédigo de Conduta

deste Agrupamento.

O Coordenador da Politica de Seguranca Digital:
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Enquadramento

(TIC)

A Politica de Utilizagdo Aceitavel (PUA) das Tecnologias de Informacdo e Comunicagado

e Politica de Seguranca Digital do Agrupamento de Escolas de Vale D’Este tem, como

objetivo, estabelecer os principios orientadores da utilizacdo adequada dos sistemas

informaticos e redes de telecomunica¢des da Escola acima referida.

O presente documento é aplicdvel a todos os seus docentes, ndo docentes,

alunos/formandos, pais/encarregados de educagao, colaboradores, parceiros e convidados.

Todos os intervenientes educativos devem estar conscientes da sua responsabilidade

aquando do uso dos sistemas informdticos da escola, uso este que deve assumir-se

inerentemente legal, ético e profissional. Todos devem adotar, dentro do possivel, as medidas

necessarias para proteger os sistemas de dados e de informacdo contra acesso ndo autorizado,

danos, perdas, abusos e roubo.

Objetivos da Politica de Seguranga

Os objetivos da Politica de Seguranca Digital (PSD) sao:

Identificar os principios fundamentais, seguros e responsaveis esperados de todos os
elementos da comunidade educativa em relagdo ao uso das tecnologias a fim de garantir
um ambiente seguro na organizagdo escolar no que respeita a utilizacio de
equipamentos e Internet;

Alertar a comunidade educativa para os potenciais riscos associados a utilizagao das
tecnologias digitais sem, todavia, deixar de dar conhecimentos dos beneficios
decorrentes das mesmas;

Permitir que todos os utilizadores trabalhem com seguranga e responsabilidade, com
vista a um uso adequado, estando conscientes da necessidade de gerir as suas préprias
praticas do uso da tecnologia;

Identificar procedimentos claros a adotar de modo a responder as preocupacgées de

seguranca online que sdo conhecidos por todos os elementos da comunidade;

Esta politica aplica-se a todos os elementos (6rgdo de gestdo, professores, assistentes

operacionais/técnicos, alunos, pais/encarregados de educacdo, prestadores de servicos,

visitantes, entre outros que trabalhem direta ou indiretamente com o Agrupamento).

Esta PSD aplica-se a todos os equipamentos de acesso a internet, quer pessoais quer de

pertenca do Agrupamento, bem como a sua utiliza¢cdo e deve ser lida em conjunto com outras

politicas escolares relevantes.
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Principais responsabilidades

Competéncias do Orgdo de Gestdo e da Equipa de Seguranca Digital:

e Promover uma cultura de seguranca online, tendo em conta as recomendacgbes
nacionais e locais, apoiando a comunidade escolar;

e Garantir que a seguranca online é considerada por todos como salvaguarda de todo o
tipo de situacgdes;

e Apoiar o Coordenador de Seguranca Digital nas suas diversas responsabilidades;

e Assegurar que todos os elementos da equipa recebam formacdo regular e adequada no
ambito da seguranca digital;

e Tomar conhecimento e decidir acerca de quaisquer incidentes de seguranca online;

e Assegurar que sdo realizadas avaliacdes de risco adequadas sobre a utilizacdo segura da

tecnologia e dispositivos.

Competéncias do Coordenador de Seguranca Digital:

e Ser o elemento de ligacdo em relagdo a todas as questdes de seguranca online;

e Manter-se atualizado em todos os aspetos relativos a seguranca digital e online;

e Coordenar a participacdo em eventos locais ou nacionais promovendo um
comportamento online positivo (ex.: Dia da Internet Segura);

e Garantir a promo¢do da seguranca online a pais e encarregados de educacdo e
comunidade educativa, em geral;

e Trabalhar com o Agrupamento na protec¢do e seguranga de dados tendo em conta a
legislacdo vigente;

e Monitorizar as definicdes de seguranga online, identificando lacunas e atualizando a
resposta dada as diferentes necessidades;

e Informar a equipa de gestdo do Agrupamento e outras agéncias quanto as questdes de
seguranca online;

e Facilitar a ligacdo com entidades locais e nacionais, conforme apropriado;

e Trabalhar, regularmente, com a Dire¢do na revisdao e atualizagdo da Politica de
Seguranca Digital, Politicas de Utilizagdo Aceitavel (PUAs), Politica de Privacidade e
outras relacionadas (pelo menos anualmente);

e Garantir que a seguranca online é integrada noutras politicas e procedimentos da escola

de forma apropriada.
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Pessoal Docente, Nao Docente, Alunos, Prestadores de Servigos ou de Apoio

Principais responsabilidades de todos os membros:

e Ler as Politicas, aceita-las, cumpri-las e fazé-las cumprir;

e Contribuir para o desenvolvimento da Politica de Seguranca Digital;

e Assumir a responsabilidade pela seguranca dos sistemas eletrdnicos da escola;

e Estar consciente das diferentes situagdes no ambito da seguranca on-line e seu eventual
efeito nos alunos;

e Dar a conhecer boas praticas no que se refere a utilizacdo das tecnologias digitais;

e Enriquecer o curriculo com a tematica “Educacdo para a Seguranca Online”, sempre que
possivel;

e Atendendo as politicas e procedimentos da escola adotar as medidas adequadas na
identificacdo de situacdes preocupantes;

e Manter um nivel de conduta profissional no uso pessoal da tecnologia, dentro e fora do

local de trabalho.

Principais responsabilidades dos alunos:

e Dar o seu contributo no desenvolvimento das politicas de seguranca online;

e Tomar conhecimento das Politicas e respeita-las;

e Respeitar integralmente os outros, tanto online como offline;

e Procurar a ajuda de um adulto de confianga, se as coisas correram mal, e apoiar aqueles

que possam estar a ter problemas de seguranca online.

Ao nivel da adequacao a idade, capacidades e vulnerabilidades:

e Responsabilizar-se por manter-se a si e aos outros seguros online;

e Responsabilizar-se pela sua prdpria consciéncia e aprendizagem em relagdo a
oportunidades e riscos inerentes as tecnologias digitais;

e Avaliar os riscos pessoais associados a utilizacdo das tecnologias e demonstrar atitudes

responsaveis compativeis para limitar esses riscos.
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Principais responsabilidades dos pais e encarregados de educagao:

e Adotar comportamentos seguros no uso da internet e nos dispositivos e plataformas
digitais assumindo responsabilidade pela sua prépria consciéncia e aprendizagem face
ao tema;

e Ler as politicas da escola, incentivado os seus educandos ao seu cumprimento;

e Em colaboragdo com a escola reforcar junto dos seus educandos comportamentos
online seguros;

e Estar atento a possiveis alteracdes comportamentais dos seus educandos;

e Em situagBes de risco procurar apoio/ajuda junto das instituicdes competentes (escola

ou outros);

Ensino e Aprendizagem

A importancia da utilizacdo da internet no AEVE

Devendo fazer parte integrante do curriculo como uma ferramenta essencial na
aprendizagem, a utilizacdo da internet no Agrupamento De Escolas de Vale D’Este, deve
promover o desenvolvimento das competéncias digitais dos alunos e consequentemente o
sucesso das suas aprendizagens, apoiar o trabalho dos professores em todas as suas vertentes
reforcar a administracgdo escolar.

O acesso a internet é um direito de quaisquer elementos da comunidade educativa que

demonstre responsabilidade e maturidade na sua utilizag3do.

Beneficios da utilizacdo da internet no ensino

e Acesso a recursos pedagdgicos educativos;

e Intercdmbio cultural e educativo entre alunos de vdérios paises;

e Atualizacdo de programas, gestao de redes ou qualquer outro apoio de natureza técnica;
e Potenciar diferentes abordagens pedagdgicas;

e Potenciar o desenvolvimento de competéncias de pesquisa, avaliacdo e validagdo de

informacdo atendendo ao cumprimento da legislacdo em matérias de direitos de autor;
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Avaliacdo dos conteudos

Deve-se ensinar aos alunos a serem criticos em relagdo aos materiais que leem e saber
como validar uma informacao antes de aceitar a sua exatidao.
A avaliacdo de materiais da internet faz parte do processo de ensino e de aprendizagem

de qualquer disciplina e serd considerada um requisito transversal a escola e ao curriculo.

Gestao de Sistemas de Informacao

Os Sistemas de Informacdo e as TIC incluem as redes, os dados e o seu armazenamento,
as tecnologias de comunicacdo digital online e offline e os dispositivos de acesso. Sdo exemplos
os telemdveis, os PDA, as camaras digitais, o correio eletrdnico e os sites de redes sociais.

A protegdo antivirus é atualizada frequentemente.

Os equipamentos e programas informaticos disponibilizados pela escola sé podem ser
utilizados para fins relacionados com a escola e para uso educacional.

N3o se deve tentar instalar qualquer software adquirido ou descarregado, sem
permissdo do responsavel pelo sistema ou da dire¢do da escola.

O acesso aos servidores e bastidores do AEVE s3do restritos ao pessoal autorizado pelo
Diretor.

Deve-se respeitar os direitos de autor e propriedade intelectual.

A cada inicio/reinicio de sessdo o sistema rep&e a sua imagem original.

E obrigatdria a autenticagdo para aceder a rede da escola.

Gestao do correio eletronico

E atribuida uma conta de email institucional a todos os intervenientes da comunidade
educativa (professores/educadoras, assistentes operacionais/  técnicos, alunos,
pais/encarregados de educacdo) para fins profissionais que apenas estad ativada durante a
permanéncia dos mesmos na instituicdo. Apds a sua saida a conta fica suspensa por
determinado periodo findo o qual é eliminada.

A comunica¢do com alunos, pais/encarregados de Educacdo e com instituicdes para
tratamento de assuntos oficiais do Agrupamento, deve ser preferencialmente realizada a partir
de enderecos eletrdnicos institucionais.

Os enderecos eletrénicos encontram-se organizados em unidades organizacionais com
diferentes permissoes.

A unidade organizacional alunos, ndo permite o envio e/ou rececdo de emails externos

a organizacgao.
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S3o criados grupos de email para diferentes estruturas, a saber: alunos por turma,
encarregados de educac¢do por turma, Conselhos de Turma, Grupos Disciplinares, etc.

E vedada a utilizacdo de grupos de email, criados pela unidade educativa, a todos os
encarregados de educacao bem como é vedada a utilizacdo de grupos de email, criados pela
unidade educativa, a todos os alunos com a exce¢ao do grupo de email associado a turma onde

0 mesmo se encontra inserido.

Gestao dos conteudos publicados

As informagGes de contacto no sitio do Agrupamento de Escolas de Vale D’Este devem
ser a morada, os nimeros de telefone, fax e email do Agrupamento/Servigos Administrativos.

Os conteudos das publicagdes em formato digital sdo da responsabilidade dos seus
autores e devem respeitar os direitos de propriedade intelectual, as politicas de privacidade e

os direitos de autor.

Publicagao de fotografias e trabalhos de alunos

Na publicacdo de imagens e/ou gravacbes de video que incluem alunos, deve ser
garantida a protecdo da imagem dos mesmos de acordo com a legislacdo aplicavel e apds

autorizacdo por escrito dos pais/encarregados de educacio.

Gestao de comunidades sociais virtuais, redes sociais e publicagdes pessoais

Através de atividades dinamizadas em sala de aula, participagdo em projetos e iniciativas
e Bibliotecas Escolares, os alunos serdo ensinados a usar a Internet, aplica¢des digitais e redes
sociais, de modo a protegerem a sua privacidade, a ndo divulgar os dados pessoais, negarem o

acesso a desconhecidos e bloquear e denunciar comunicagdes ndo desejadas.

Gestao dos Sistemas de Filtragem

O acesso a Internet fornecido pelo Agrupamento inclui sistemas de filtragem adequados.

Qualquer material/situacdo que a escola considere ser ilegal serd denunciado através
dos mecanismos oficiais segundo as normas em vigor.

A utilizagdo da Internet é objeto de monitorizagao periddica por parte do responsavel

da rede.
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DecisGes quanto a Politicas

Autorizacao do Acesso a Internet

O Agrupamento manterd um registo atualizado de todos os alunos e professores que
sdo autorizados a aceder as comunicac¢des eletrdnicas da escola. Todos os elementos da
comunidade tém conhecimento da Politica de Seguranca Digital no inicio do ano letivo bem
como dos recursos para a utilizacao da Internet disponiveis na pagina do Agrupamento que sao

analisados na mesma altura.

Resolugao de incidentes relativos a Seguranca Digital

Perante o conhecimento de situa¢des preocupantes, do ponto de vista de seguranca
digital, os elementos da Comunidade Escolar deverdo informar o Coordenador de Seguranca
Digital. As queixas relativas a utilizagcdo indevida da internet serdo tratadas no quadro dos
procedimentos de apresentacdo de queixas ou denulncias adotadas pela escola. No caso dos
docentes, assistentes operacionais, devem estes expor a situacdo a Direcdo, e no caso dos
discentes, deve ser dado conhecimento ao diretor de turma que, conforme a gravidade da
situacdo, a encaminhard para as instancias superiores. Estes procedimentos aplicam-se também
a situagGes de cyberbullying.

Relativamente a esta Ultima situagdo, serdo adotados procedimentos claros na
investigacdo dos mesmos. Aluno, professores e pais/encarregados de educagdo serrdo
aconselhados a manter um registo como prova.

Sempre que houver razdes que apontem para a suspeita/confirmacdo de atividade

ilegal, dentro deste ambito, encaminhar-se-a a situa¢do para as atividades competentes.

Gestao de casos de Cyberbullying

A situacdes de cyberbullying identificadas serdo dadas a conhecer a Direcdo e/ou
Coordenador de Seguranga Digital e, quando necessario, as autoridades competentes. Serdo
seguidas diligéncias claras na investiga¢do dos incidentes ou alegados casos de Ciberbullying.
Aos envolvidos (alunos, professores e pais/encarregados de educacdo) sera aconselhado que

mantenham o registo de prova das ocorréncias.
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O Agrupamento de Escolas de Vale D’Este promovera junto da Comunidade Educativa
uma cultura de sensibilizacdo e responsabilizacdo da importancia de manterem uma conduta
adequada na utilizacdo da Internet e dos recursos digitais.

As sancgdes, para os envolvidos em cyberbullying, poderao incluir:
e aeliminagdo de todo o material considerado inapropriado;
e asuspensdo do direito de acesso a Internet na escola durante um periodo de tempo
a determinar pela Direcao;

e acomunicacdo as autoridades competentes, caso se suspeite de acao ilicita.

Os pais/encarregados de educacdo serdo informados da sanc¢do aplicada.

Gestao de telemdveis ou equipamentos pessoais

Aos alunos da Educacdo Pré-escolar, do 1.2 e 2.2 Ciclos ndo é permitida a utilizacdo de
smartphones, smartwatches, telemdveis e dispositivos de comunicacdo médveis em todos os
espacos escolares, interiores e exteriores.

Aos alunos do 3.2 ciclo, apenas é permitida a utilizacdo de smartphones, smartwatches,
telemoéveis e dispositivos de comunicacdo modveis para a realizacdo de atividades quando
previamente solicitada por professores.

As excecdes as limitagGes supracitadas encontram-se definidas no Regulamento do Uso
dos Telemdveis (RUT) deste Agrupamento.

O Agrupamento AEVE ndo assume qualquer responsabilidade pela perda, roubo ou dano
de dispositivos eletrdnicos. Estes sdo da exclusiva responsabilidade dos seus utilizadores,
conforme previsto no artigo 132 do RUT.

A captura de imagens e/ou video e respetiva divulgacdo obedece ao estipulado nos
artigos 82 e 92 do RUT.

Ao incumprimento das situa¢Bes descritas aplica-se as medidas previstas no artigo 102

do RUT.

Conhecimento da Politica de Seguranca Digital pela Comunidade Educativa

A Politica de Seguranca Digital estd disponivel, para conhecimento e consulta, na pagina

web do Agrupamento.
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